Fundusze Europejskie Rzeczpospolita Dofinansowane przez PROJE Tow

na Rozwéj Cyfrowy - Polska Unie Europejska

Bargléw Koscielny, 22.08.2024 ¢

ZAPYTANIE OFERTOWE

Dotyczy realizacji projektu ,,Cyberbezpieczny samorzad” o numerze FERC.02.02-CS.01-
001/23

Zamawiajacy:

Gmina Bargléow Koscielny

Ul. Augustowska 47

16-320 Barglow Koscielny
NIP: 846 159 79 22

Tel. 87 64 24 091

e-mail: barglow(@barglow.dt.pl

1. Przedmiot zamoOwienia

Opracowanie SZBI na potrzeby Urzedu Gminy Bargléow Koscielny oraz przeprowadzenie

szkolenia z wdrozonego SZBI wraz z zasadami cyberbezpieczenstwa na stanowisku pracy.

2. Wymagany termin i warunki udzialu w postgpowaniu:

O udzielenie zamoéwienia moga ubiegac si¢ Wykonawcy, ktorzy spelniaja facznie warunki:

e w latach 2019 — 2024 wykonali usluge opracowania lub wdrozenia SZBI w co najmniej 3
jednostkach sektora finanséw publicznych (wymagane przedstawienie referenciji)

e dysponujg co najmniej 2 osobami bedacymi specjalistami ds. bezpieczenstwa systemow
teleinformatycznych, posiadajacymi co najmniej jeden z certyfikatéw o ktéorych mowa w
rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu, ktore bedg zaangazowane do realizacji
powyzszego zamowienia (wymagane przedstawienie certyfikatow)

Majac na uwadze skomplikowany i czasochlonny charakter zamoéwienia Zamawiajacy
wykonanie przedmiotu zamdwienia dzieli na etapy:

Etap I — zapoznanie si¢ przez Wykonawce ze strukturg organizacyjna Zamawiajacego, posiadang

dokumentacja, inwentaryzacja zasobow i proceséw, przeprowadzenie analizy ryzyka dla

bezpieczenstwa informacji do 30.09.2024 r.

Etap II — opracowanie SZBI na potrzeby Urzedu Gminy Bargléw Koscielny do 30.10.2024 r

Etap III — przeprowadzenie szkolen z zakresu wdrozonego SZBI wraz z

zasadami cyberbezpieczenistwa na stanowisku pracy do 15.11.2024 r.
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3. Termin i spos6b skfadania ofert

Wykonawca powinien zlozy¢ oferte¢ poprzez platforme ePUAP na adres skrytki Urzedu
Gminy Bargtow Koscielny/q4xn5mp715/SkrytkaESP (poprzez formularz pisma ogélnego do
urzedu z tytulem pisma Oferta na ,,Opracowanie SZBI na potrzeby Urzedu Gminy Barglow
Kodcielny oraz przeprowadzenie szkolenia 2z wdrozonego SZBI wraz 2z zasadami
cyberbezpieczenstwa na stanowisku pracy”) oferta musi by¢ opatrzona podpisem kwalifikowanym

lub podpisana profilem zaufanym

Oferty ztozone poprzez inny kanal komunikacji z Zamawiajacym ( e-mail, poczta tradycyjna
itp.) nie beda brane pod uwage przy wyborze najkorzystniejszej oferty.
Termin skladania ofert uptywa dnia 29.08.2024 r. o godz. 09.00
4. Opis przedmiotu zamoéwienia

Opracowanie Systemu Zarzadzania Bezpieczenstwem Informacji (nazywanego dalej
SZBI) spelniajacego wymagania norm rodziny ISO 27000 w zakresie bezpieczenistwa informacji
(w szczegblnosci zgodnego z wymaganiami aktualnych norm PN-EN ISO/IEC 27001 oraz
zaleceniami aktualnych norm PN-ISO/IEC 27002, PN-ISO-27005) i ISO 31000 w zakresie
zarzadzania ryzykiem, oraz Systemu Zarzadzania Ciagloscia Dzialania — w zakresie systemow
teleinformatycznych Urzedzie Gminy Barglow Koscielny zgodnego z norma PN-EN ISO 22301.

Opracowany dokument SZBI musi realnie odnosi¢ si¢ do proceséw w Urzedzie Gminy
Bargléw Koscielny. Zamawiajacy oczekuje, ze opracowany dokument bedzie napisany zwieZle,
jezykiem zrozumialym dla oséb nie posiadajacych wysokiego przygotowania z zakresu
bezpieczenstwa informaciji.

Celem wdrozenia jest zapewnienie wysokiego poziomu bezpieczefistwa informaciji w
Urzedzie i spelnienie wymagan prawnych z zakresu cyberbezpieczenstwa w szczegdlnoscei:

. rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych

Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany

informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméow

teleinformatycznych.
o ustawy z dnia z dnia 5 lipca 2018 1. o krajowym systemie cyberbezpieczefistwa,
o Dyrektywy Parlamentu Europejskiego 1 Rady w sprawie srodkéw na rzecz

wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii (tzw.
Dyrektywa NIS 2).
Po uzyskaniu akceptacji przez Zamawiajacego dokumentu SZBI Wykonawca przeprowadzi

szkolenie dla pracownikéw Zamawiajacego obejmujace wdrozony dokument SZBI oraz zasady
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cyberbezpieczenstwa na stanowisku pracy. Szkolenie bedzie przeprowadzone w siedzibie
Zamawiajacego, przy czym dopuszcza si¢ forme zdalng lub udostepnienie platformy szkoleniowej
Wykonawcy przez co najmniej 14 dni.
5. Kryterium wyboru najkorzystniejszej oferty

Zamawiajacy ustala nast¢pujaca punktacje wyboru najkorzystniejszej oferty:

Punktéw mozliwych do zdobycia 100. Sktadowe:

e Cena - 80 pkt wyliczona ze wzoru Cena = z—n - 80
b

gdzie:
Cp -cena badanej oferty
Cn, — cena najtanszej oferty
e Doswiadczenie 20 pkt
za przedstawienie referencji z wigkszej liczby jednostek sektora finanséw publicznych
niz wymagane w zamoéwieniu 10 pkt za podmiot max. 2 podmioty.
Zataczniki do ogloszenia:
1) Formularz ofertowy

2) Projekt umowy

Zamawlajacy zastrzega, ze niniejsze zapytanie ofertowe nie stanowi zobowiazania do udzielenia
zamowienia i moze zosta¢ uniewaznione bez podania przyczyny.

Sprawe prowadzi: Pawel Wysocki, Informatyk tel. 87 64 24091 wew. 225 e-mail:

wysocki@batglow.dt.pl

Signed by /
Podpisano przez:

Radostaw
Wawidrko

Date / Data:
2024-08-22 11:04
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KILLAUZULA INFORMACYJNA RODO

Zgodnie z art. 13 ust. 11 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1),
dalej ,,RODO”, informujg, ze:
administratorem Pani/Pana danych osobowych jest Urzad Gminy Barglow Koscielny ul
Augustowska 47, 16-320 Barglow Koscielny, reprezentowany przez Wojta Gminy;
inspektorem ochrony danych osobowych w Urzedzie Gminy Bargtéw Koscielny jest Pan Piotr
Czubaty kontakt: adres e-mail: inspektor@ochronadanych.hub.pl,

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z postepowaniem o udzielenie niniejszego zamoéwienia publicznego, prowadzonym w
trybie zapytania ofertowego;

odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostgpniona
zostanie dokumentacja postgpowania;

Pani/Pana dane osobowe bedg przechowywane, zgodnie z Instrukcja kancelaryjng przez okres 5
lat od dnia zakonczenia postgpowania o udzielenie zamdwienia;

w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;

posiada Pani/Pan:

na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych ;

na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkow, o ktérych mowa w art. 18 ust. 2 RODO;

prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan,
ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

n nie przystuguje Pani/Panu:

w zwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz

podstawa prawng przetwarzania Pani/Pana danych osobowych jest att. 6 ust. 1 lit. ¢ RODO.
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Wyjadnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
przechowywania, w celu zapewnienia korzystania ze Srodkéw ochrony prawnej lub w celu ochrony
praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii

Europejskiej lub panstwa cztonkowskiego.
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