Zarzadzenie Woéjta Gminy Bargiow Koscielny nr 8/06
z dnia 10-02-2006r.

w sprawie: wprowadzenia do uzytku stuzbowego polityki bezpieczenstwa i
instrukcji  zarzadzania systemem informatycznym  stuzacym do
przetwarzania danych osobowych w Urzedzie Gminy w Bargtowie
Koscielnym.

Na podstawie art. 31 oraz art. 33 ust. 3 w zwigzku z art. 11a ust. 1 pkt 2 ustawy
z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2002 r. Nr 142, poz. 1591 ze zm.) i §
3 ust 3 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakimi powinny odpowiadaC urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) - zarzadza sie co
nastepuje:

§ 1

1. Wprowadza sie do uzytku stuzbowego ,Polityke bezpieczenstwa przetwarzania
danych osobowych w Urzedzie Gminy w Bargtowie Koscielnym” w brzmieniu
stanowigcym zatacznik nr 1 do zarzadzenia.

2. Wprowadza sie do uzytku stuzbowego ,Instrukcje zarzadzania systemami
informatycznymi stuzgcymi do przetwarzania danych osobowych w Urzedzie Gminy w
Bargtowie Koscielnym” w brzmieniu stanowigcym zatgcznik nr 2 do zarzadzenia.

§2

Zobowigzuje sie pracownikow przetwarzajacych dane osobowe do przestrzegania przepisow
dokumentéw, o ktérych mowa w § 1.

§3

Zobowigzuje sie Kierownikéw Referatdow, w ktorych przetwarzane sg dane osobowe do
sprawowania nadzoru nad ich ochrong oraz do wspdipracy 2z Administratorem
Bezpieczenstwa Informacji w tym zakresie.

§4

Zarzadzenie wchodzi w zycie z dniem podjecia.
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Zatacznik nr 1
do Zarzadzenia Wajta nr 8/06
z dn. 10-02-2006r.

»Polityka bezpieczenstwa systeméw informatycznych stuzacych do
przetwarzania danych osobowych w Urzedzie Gminy w Bargtowie
Koscielnym,,

§1

1. Celem polityki bezpieczenstwa jest takie postepowanie, aby osoby upowaznione do
przetwarzania danych osobowych w peini zabezpieczyty dostep do nich przed
osobami nieupowaznionymi oraz gromadzity je w zbiorach zgodnie z wymogami ustawy o
ochronie danych osobowych (Dz. U. Nr 101 poz. 926 z 2002r.)

2. Politykg bezpieczenstwa objete sg dane osobowe w rozumieniu ustawy o ochronie danych
osobowych.

3. Reguly i zasady do przetwarzania danych osobowych prowadzonych zaréwno w kartotekach,
skorowidzach, ksiegach, wykazach i innych zbiorach ewidencyjnych, jak i w systemach
informatycznych obowigzuja, takze w przypadku przetwarzania danych poza zbiorem danych.

4. Caloksztalt dziatan nalezy traktowa¢ jako ochrone prywatnosci osob, ktérych dane sag
przetwarzane oraz jako wymadg ustawowy.

§ 2
Integralng czesc¢ polityki bezpieczenstwa stanowig niniejsze postanowienia:

1) Wykaz pomieszczen stanowigcych obszar w ktérym przetwarzane sg dane osobowe,
zawarty jest w wykazie nr 1 tworzacym integralng czesc¢ niniejszego dokumentu.

2) Budynek posiada nastepujgce zabezpieczenia:

- wewnetrzny system alarmowy ( pomieszczenia kasowe, korytarze),
+- ustalony wewnetrzny system zabezpieczenia pomieszczen
++ ustalony sposob zabezpieczenia dokumentow (zamki patentowe, szafy metalowe);

3) Wykaz zbioréw danych osobowych stanowi wykaz nr 2 tworzacy integralng cze$¢ niniejszego
dokumentu.

§3

Srodki  techniczne i organizacyjne niezbedne dla  zapewnienia  poufnosci i
integralnosci przetwarzanych danych zostaty okreslone w ,Instrukcji zarzadzania systemami
informatycznymi stuzacym do przetwarzania danych osobowych w Urzedzie Gminy Bargtéw
Koscielny”.

§4

Zobowigzuje wszystkie osoby posiadajagce upowaznienie do przetwarzania danych
osobowych, nadane przez administratora danych, do bezwzglednego przestrzegania podanych
W niniejszym opracowaniu regut i zasad tworzacych polityke bezpieczenstwa.
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Wykaz nr 1
do Polityki bezpieczenstwa
systemow informatycznych

Wykaz pomieszczen w ktérych przetwarzane sg dane osobowe
w Urzedzie Gminy w Bargtowie Koscielnym

W budynku Urzedu Gminy w Bargtowie KoScielnym, ulica Augustowska 47, pomieszczeniami
w ktérych przetwarzane sg dane osobowe w formie kartotek, rejestrow i stacjonarnego sprzetu
komputerowego sg pomieszczenie:

- Podatki i Opfaty: 9

- Ksiegowo$¢ Finansowa: 7

- USC, Dowody osobiste, Ewidencja ludnosci: 10

- Referat Finansowo Ksiegowy, Ksiegowos¢ Bodzetowa Oswiaty: 12

Wykaz nr 2
do Polityki Bezpieczenstwa systemow informatycznych

Wykaz zbioréw danych osobowych przetwarzanych w systemach informatycznych
w Urzedzie Gminy w Bargtowie KosScielnym

1. Podatki -

- podatki od 0sdb fizycznych

- podatki od osdb prawnych

U.I. Infosystem s.c. (podatki, ksiegowo$¢ zobowigzan)

+2. Ewidencja Ludnosci -

- dowody osobiste — IDL SYSTEM

+- Ewidencja ludno$ci — SELWIN ARAM

- USC — ESOUSC KOMPLEX-SERVICE
3. Place -

- Ptace U.I. Infosystems s.c.

- Dokumenty ZUS — Program Ptatnik

- NFOS
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Zatgcznik nr 2
do Zarzadzenia Wajta nr 8/06
z dn. 10-02-2006r.

»instrukcja zarzadzania systemami informatycznymi stuzacymi do
przetwarzania danych osobowych w Urzedzie Gminy w Bargtowie
Koscielnym”

Rozdziat 1

Postanowienia ogdélne

§ 1

Niniejsza Instrukcja zarzadzania systemami informatycznymi stuzgcymi do przetwarzania
danych osobowych w Urzedzie Gminy w Bargtowie Koscielnym zwana dalej ,instrukcjg” okresla
ogolne zasady zarzadzania systemami informatycznymi stuzgcymi do przetwarzania danych
osobowych w Urzedzie Gminy w Bargtowie Koscielnym.

§2

Przetwarzanie danych osobowych w Urzedzie Gminy w Bargtowie Koscielnym opiera
sie na zasadach okreSlonych w ustawie z dnia 29 sierpnia 1997r. o ochronie danych
osobowych ( tekst jednolity Dz.U. Nr 101, poz.926 z pézniejszymi zmianami ).

Rozdziat 2
Objasnienia
§3
Przez uzyte w instrukcji okredlenia nalezy rozumiec:

1) dane osobowe — wszelkie informacje o okreslonej lub dajacej sie okresli¢ osobie
fizycznej;

2) dane osobowe powszechnie dostepne — informacje dotyczace osoby fizycznej
zawarte w rejestrach jawnych tj. dostepnych z mocy prawa dla osob trzecich;

3) zbiér danych — kazdy posiadajacy strukture zestaw danych o charakterze
osobowym dostepny wg okreslonych kryteriow, niezaleznie od tego, czy zestaw ten
jest rozproszony lub podzielony funkcjonalnie;

4) przetwarzanie danych — jakiekolwiek operacje wykonywane na danych

osobowych zaréwno w systemach informatycznych jaki i metodami tradycyjnymi
(kartoteki, ksiegi, wykazy);

5) administrator danych — W¢jt Gminy Bargtow Koscielny;

. . . . - . strona4z 16
Zarzadzenie nr 8/06 Wojta Gminy Bargtow Koscielny z dnia 10-02-2006r.



6) administrator bezpieczenstwa informacji — osoba odpowiedzialna za
bezpieczehstwo danych osobowych w systemie informatycznym, w tym w
szczegoblnosci za przeciwdziatanie dostepowi 0sob niepowotanych do systemu, w
ktorym przetwarzane sg dane osobowe, oraz za podejmowanie odpowiednich
dziatan w przypadku wykrycia naruszen w systemie zabezpieczen. Osoba ta
powotywana jest zarzadzeniem Wojta;

7) administrator systemu — osoba wyznaczona przez Waéjta Gminy, odpowiedzialna
za sprawnosc i konserwacje oraz wdrozenie technicznych zabezpieczen systemow
informatycznych w Urzedzie Gminy w Bargtowie Koscielnym

8) kierownik komorki organizacyjne;j - Kierownik referatu, w ktérym
zatrudniony jest pracownik przetwarzajagcy  dane oraz  samodzielnie
pracujgce osoby w komorkach jednoosobowych;

9) bezposredni przetozony — osoba sprawujgca bezposredni nadzér nad
pracownikiem;

10) Urzad — Urzad Gminy w Bargtowie Koscielnym.
§4

Naruszenie ochrony danych osobowych, moze byé spowodowane:

1) niekontrolowanym dziataniem oso6b trzecich, powodujgcym zakidcenia systemu
podczas wiamania, niewtasciwym dziataniem zespotdéw serwisowych,
przetwarzaniem danych osobowych bez uprawnien, tworzeniem w zbiorach

uzytkownika nieautoryzowanych kont dostepu;

2) umysinym lub nieumysinym dziataniem, a nawet zaniechaniem dziatania uzytkownikéw
przetwarzajgcych dane osobowe lub 0séb odpowiedzialnych za ich ochrone.

3) niewlasciwym oddziatywaniem czynnikow zewnetrznych, takich jak: temperatura
otoczenia, wilgotnosé, pole elektromagnetyczne, wirusy komputerowe, skutki
powodzi, pozaru, itp.;

§5

Za naruszenie ochrony danych osobowych uwaza sie w szczegolnosci:

1) brak mozliwosci fizycznego dostepu do danych np. zagubiony klucz do pomieszczenia,
lub mebli biurowych, w ktérych przechowywane sg dokumenty, zniszczona szafa
z dokumentami, brak nosnikéw informacji, zalane pomieszczenie, brak sprzetu
komputerowego itp.;

2) brak dostepu do zawartosci zbioru danych — zbidr istnieje lecz nie mozna go otworzy¢;

3) zmieniong zawartos$¢ zbioru, niepoprawng tres¢, postac, data, roznice w danych itp.;

4) probe lub fakt nieuprawnionego dostepu do zbioru danych lub pomieszczenia w ktérym
jest przetwarzany np. zmiana ufozenia kolejnosci dokumentow, otwarte drzwi lub

meble biurowe, nietypowe ustawienie sprzetu lub pojawienie sie nowych dokumentow;

5) réznice funkcjonowania systemu, a w szczegolnosci wyswietlania komunikatow i
informacji o btedach oraz nieprawidtowosciach w wykonywaniu operacji;
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6) zniszczenie lub préby zniszczenia, w sposéb nieautoryzowany danych ze zbioru lub
danych systemowych;

7) zmiane lub utrate danych zapisanych na kopiach awaryjnych Ilub zapisach
archiwalnych;

8) nieskuteczne niszczenie nosnikdéw informacji zawierajgcych dane osobowe
(dyskietki, nosniki optyczne, wydruki papierowe), umozliwiajgce ponowny ich odczyt
przez osoby nieuprawnione;

9) préba nielegalnego logowania sie do systemu lub wlamania do systemu;

10) zmienione oprogramowanie systemu, stwierdzone przez uzytkownika po przerwie w
przetwarzaniu danych.

Rozdziat 3

Obowiazki pracownicze wynikajace z ochrony danych osobowych

§6

1. Obowigzek przestrzegania tajemnicy danych osobowych dotyczy wszystkich pracownikow,
ktérzy majg dostep do informaciji o charakterze danych osobowych.

2. Naruszenie zasad ochrony danych osobowych, w efekcie ktérego nastgpito udostepnienie
danych osobie nie upowaznionej, jest ciezkim naruszeniem obowigzkéw pracowniczych.

3. Kierownicy komorek organizacyjnych Urzedu sg zobowigzani do:

1) zastosowania niezbednych srodkéw technicznych i organizacyjnych, okreslonych w
przepisach powszechnie obowigzujgcych w celu zapewnienia ochrony
przetwarzania danych osobowych;

2) kontroli przestrzegania zasad i sposobu wykonywania operacji przetwarzania danych
przez podlegtych pracownikéw;

3) sygnalizowania niezgodnosci aktéw prawnych oraz aktéw wewnetrznych Urzedu
Z przepisami ustawowymi w zakresie ochrony danych osobowych i
przedstawienia stosownych projektow zmian, majacych na celu ich dostosowanie do
regulacji ustawowej;

4) zwracania sie do administratora danych, w przypadku istotnych watpliwosci co do
stosowania przepisow prawych z zakresu ochrony danych osobowych

4. Czynnosci przetwarzania danych osobowych moze dokonywaé jedynie pracownik upowazniony
przez administratora danych, w zakresie indywidualnych obowigzkéw pracowniczych.

5. Osoba upowazniona przez administratora danych osobowych, jest zobowigzana do:
1) zapoznania sie z przepisami prawa w zakresie ochrony danych osobowych;

2) stosowania okreslonych przez administratora danych procedur i srodkéw, majacych
na celu zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym;

3) zachowania szczegdlnej starannosci w trakcie wykonywania operacji przetwarzania
danych w celu ochrony intereséw osob, ktérych dane dotyczg;

4) podporzadkowanie sie poleceniom kierownika komaorki organizacyjnej
i przestrzegania ustalonych przez niego szczegétowych zasad i procedur.
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Rozdziat 4

Postepowanie przy upowaznianiu oséb do przetwarzania danych osobowych

§7

1. W przypadku przyjecia do pracy nowego pracownika, ktérego zakres obowigzkow
obejmowaé bedzie przetwarzanie danych osobowych, Administrator danych wydaje
upowaznienie do przetwarzania danych osobowych.

2. Pracownik, ktéremu administrator danych udzieli upowaznienia, jest zobowigzany do
podpisania oswiadczenia, ktérego tre$¢ stanowi zatgcznik nr 1.

3. Przepisy ustepu 1, 2, 4, 5 i 6 stosuje sie odpowiednio do stazystow odbywajagcych staz w
Urzedzie.

4, W przypadku zmiany stanowiska przez pracownika, badZz zakresu obowigzkow
pracowniczych, kierownik komérki organizacyjnej i samodzielne stanowisko pracy zobowigzani
sg bezzwtocznie powiadomi¢ Administratora Danych o zaistniatej sytuacji.

5. Wypowiedzenie umowy o prace przez pracodawce jest rownoczesnie cofnieciem upowaznienia
administratora do przetwarzania danych.

6. W sytuacji wypowiedzenia umowy o prace przez pracownika, upowaznienie traci moc z datg
rozwigzania umowy o prace.

7. Ewidencje pracownikow upowaznionych do przetwarzania danych prowadzi Referat
Organizacyjny.

8. W ewidencji pracownikdow winny znalezé sie nastepujagce dane: nazwisko i imie,
identyfikator, stanowisko, referat, w ktorym pracownik jest zatrudniony, wskazanie
zbiorow danych, do ktérych pracownik ma prawo dostepu, data przyznania uprawnien,
data wyrejestrowania pracownika z systemu informatycznego.

Rozdziat 5

Postepowanie w przypadku utworzenia nowego zbioru danych osobowych

§8

1. W przypadku koniecznosci utworzenia nowego zbioru danych, wynikajgcej z obowigzkow
natozonych przepisami ustawy badz nowymi zasadami, kierownik komorki organizacyjnej
i samodzielne stanowisko pracy zobowigzani sg niezwiocznie — nie pdozniej niz w ciggu 7 dni
— poinformowac¢ o tym fakcie administratora danych.

2. Informacja, o ktérej mowa w ust. 1 powinna zawierac:

1)  nazwe zbioru ( ewidencji );

2) podstawe prawng utworzenia nowego zbioru danych;

3)  metode katalogowania (system komputerowy, metoda tradycyjna);
4)  zakres danych zawartych w zbiorze (np. imie, nazwisko, PESEL);
5)  sposoéb zbierania danych osobowych;

6) podmioty, ktérym dane osobowe bedg udostepniane.
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Rozdzial 6
Postepowanie w przypadku naruszenia zasad ochrony danych osobowych
§9

1. W przypadku uzasadniajacego podejrzenia naruszenia zasad ochrony danych osobowych
w Urzedzie, pracownik zobowigzany jest do niezwiocznego poinformowania o tym
kierownika komérki organizacyjne;j.

2. Kierownik komérki organizacyjnej, po dokonaniu oceny stanu faktycznego i
stwierdzeniu naruszenia, jest zobowigzany poinformowa¢ o tym fakcie administratora
danych oraz administratora bezpieczenstwa informaciji.

3. W przypadku powtarzajgcego sie naruszenia zasad ochrony danych osobowych, pracownik jest
zobowigzany do niezwtocznego poinformowania administratora danych o tym fakcie.

Rozdziat 7

Zasady udostepniania i sposéb odnotowywania w systemie informacji o udostepnieniu
danych osobowych.

§10
1. W systemie informatycznym odnotowywane sa informacje o odbiorcach danych z
tego systemu. Jesli system informatyczny tego nie umozliwia, informacje odnotowywane

sq w formie papierowej.

2. Odbiorcg danych jest kazdy, komu udostepnia sie dane osobowe, z wylgczeniem:
1) osoby, ktérej dane dotycza,

2) osoby uzytkownika systemu lub innej osoby upowaznionej do przetwarzania danych
osobowych w urzedzie,

3) podmiotu, ktéremu powierzono przetwarzanie danych,

4) organéw panstwowych lub organéw samorzadu terytorialnego, ktéorym dane sg
udostepniane w zwigzku z prowadzonym postepowaniem.

3. Odnotowanie obejmuje informacje o:
1) nazwie jednostki organizacyjnej lub imieniu i nazwisku osoby, ktérej udostepniono dane,

2) zakresie udostepnianych danych,
3) dacie udostepnienia.

4. Obowigzek odnotowania ww. informacji spoczywa na uzytkowniku systemu, w tym celu wypetnia
on odpowiednie pole w bazie danych osobowych.

1) Odnotowanie informacji powinno nastapi¢ niezwtocznie po udostepnieniu danych.

2) Udostepnienie danych osobowych moze nastgpi¢ wytacznie na pisemng prosbe
odbiorcy danych.

3) Na zadanie osoby, ktérej dane zostalty udostepnione, informacje o
udostepnieniu danych sg zamieszczane w raporcie z systemu informatycznego lub
wyciggu z rejestru papierowego, a raport przekazywany jest tej osobie.
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4) Nadzoér nad prawidtowoscia odnotowywania w systemie ww. informacji sprawuje
Administrator Bezpieczenstwa Informaciji.

§ 11
1. Wprowadza sie nastepujgce zasady udostepniania danych osobowych:

1) w obiegu wewnetrznym miedzy referatami, informacje zawierajace dane
powszechnie dostepne moze udostepni¢ pracownik przetwarzajgcy dane w formie
bezposredniej lub telefonicznie

2) zgode na udostepnianie danych osobowych w szerszym zakresie, w obiegu
wewnetrznym miedzy referatami, wyraza kierownik komorki organizacyjnej;

3) w obiegu zewnetrznym zgode na udostepnienie danych osobowych wyraza administrator
danych Ilub osoba przez niego upowazniona, zgodnie 2z przepisami powszechnie
obowigzujgcymi.

Rozdziat 8

Ogodlne zasady eksploatacji systemow komputerowych i systemoéow przetwarzania danych
osobowych

§ 12

1. Dane osobowe z uzyciem systemu informatycznego sg przetwarzane w godzinach pracy
Urzedu, poza tymi godzinami wytgcznie w uzasadnionych przypadkach, po uzyskaniu pisemnej
zgody administratora danych i powiadomieniu administratora bezpieczenstwa informac;ji.

2. W obszarze przetwarzania danych osobowych moga przebywaé wytgcznie pracownicy
zatrudnieni przy przetwarzaniu danych, osoby zainteresowane przetwarzanymi danymi,
administrator bezpieczenstwa informacji, administrator systemu informatycznego oraz inne
osoby indywidualnie upowaznione do tego przez administratora danych. Przebywanie
oséb nieuprawnionych do dostepu do danych osobowych w pomieszczeniach
znajdujagcych sie wewnatrz obszaru przetwarzania tych danych, jest dopuszczalne tylko w
obecnosci osoby upowaznionej do przetwarzania danych osobowych.

3. Pomieszczenia w obszarze przetwarzania danych osobowych muszg by¢ zamykane na zamek
w czasie nieobecnosci pracownikdw. Klucze powinny byé przechowywane w
sposob uniemozliwiajgcy dostep do nich  przez osoby nieupowaznione  do
przetwarzania danych osobowych.

4. Monitory komputerow na ktérych odbywa sie przetwarzanie danych osobowych muszg byc¢
zlokalizowane w sposob uniemozliwiajgcy osobom trzecim widok wyswietlanych danych.

5. Ekrany monitorow komputerow na ktérych odbywa sie przetwarzanie danych osobowych
muszg by¢ automatycznie wytgczane po uptywie 5 minut nieaktywnosci uzytkownika.

6. Dyski i inne nosniki elektroniczne zawierajace dane osobowe a przeznaczone do
likwidacji, naprawy Iub przekazania podmiotowi nieuprawnionemu do otrzymania
danych, sg przed oddaniem pozbawiane zapisu.

7. Woydruki komputerowe zawierajgce dane osobowe, a przeznaczone do likwidacji, sg w
ciggu dnia gromadzone na stanowiskach pracy i na koniec
dnia niszczone w sposob uniemozliwiajgcy ich odczytanie, np.

w niszczarce dokumentow.

8. Zabronione jest wykorzystywanie systeméw informatycznych do celéw niezgodnych z
przeznaczeniem, a Ww szczegolnosci instalowania gier oraz oprogramowania innego
niz niezbedne do realizacji przetwarzania danych i/lub realizacji innych zadan stuzbowych
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9. Zabronione jest samowolne instalowanie i uzywanie programow komputerowych; programy
komputerowe instalowane sa przez administrator systemu lub za jego zgoda przez inng
upowazniong osobe. Kazdy z pracownikdw zobowigzany jest podpisa¢ oswiadczenie
o odpowiedzialnosci za legalno$ci oprogramowania na powierzonym mu komputerze —
zatgcznik
nr2.

10. Zabronione jest uzywania nos$nikdw danych udostepnionych przez osoby nieuprawnione,
uzywania nosnikéw danych niewiadomego pochodzenia lub niezwigzanych z praca,

11. Zabronione jest udostepnianie osobom nieuprawnionym mozliwosci dostepu do sieci
wewnetrznej lub Internetu na stanowisku przetwarzajgcym dane osobowe;

12. Zabronione jest wykonywanie kopii danych osobowych oraz wydrukéw danych osobowych
w celach innych niz wynikajagce z zasad przetwarzania danych, archiwizacji i/lub
przekazanie danych podmiotowi uprawnionemu.

13. Wydruki komputerowe i no$niki danych zawierajgce dane osobowe muszg byc

przechowywane w zamknietych szafach, w sposéb uniemozliwiajgcy ich odczytanie przez
osoby nieuprawnione.

Rozdziat 9

Nadawanie i cofanie uprawnien do przetwarzania danych i rejestrowania tych uprawnien w
systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci

§13

1. Osobg odpowiedzialng za nadawanie i cofanie uprawnien jest administrator systemow
informatycznych

2. W Urzedzie administratorem systemdéw informatycznych jest osoba pracujgca na stanowisku:
Informatyka. Moze ona petni¢ réwniez funkcje ,Administratora Bezpieczehstwa Informacji”

2. W przypadku umow serwisowych, administratorem systemu moze by¢ tez przedstawiciel firmy
obstugujacej program / system komputerowy.

3. Nadawanie uprawnien do przetwarzania danych osobowych i rejestrowanie uprawnien
w systemie informatycznym odbywa sie na polecenie Administratora Danych, po uprzednim
wydaniu pisemnego upowaznienia.

4. Pracownik ktérego zakres obowigzkéw obejmuje dostep i prace w systemie informatycznym w
ktérym przetwarzane sg dane osobowe otrzymuje od administratora systemoéw informatycznych

Urzedu (badz przedstawiciela firmy zewnetrznej w przypadku umowy serwisowej i obstugi systemu
przez firme zewnetrznag ):

1) uprawnienia do pracy w systemie, a w szczegolnosci unikalny identyfikator i hasto z
mozliwoscig samodzielnej zmiany ( jesli system informatyczny to umozliwia );

2) login ( identyfikator ) i hasto - z mozliwoscig zmiany i waznoscig 30 dni - do pracy w
sieci komputerowej, jesli system do przetwarzania danych osobowych znajduje sie w
sieci komputerowej i to umozliwia;

3) hasto do komputera - hasto BIOS - jesli komputer udostepnia takg funkcije.
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§ 14

1. W przypadku gdy pracownik Urzedu zmienit stanowisko pracy badz ustat stosunek pracy,
jego indywidualne hasta i uprawnienia do pracy przy przetwarzaniu danych osobowych sag
wycofywane przez:

1) skasowanie konta uzytkownika;

+2) zmiane uprawnien odpowiednich do zakresu obowigzkdw.

Rozdziat 10

Stosowane metody i Srodki uwierzytelniania oraz procedury zwigzane z ich zarzadzaniem i
uzytkowaniem

§ 15
1. W Urzedzie stosuje sie nastepujace metody i srodki uwierzytelniania:

1. zabezpieczenie na poziomie BIOS'u komputera — indywidualne hasto komputera
pozwalajgce wigczy¢ komputer w celu zatadowania systemu operacyjnego;

2. login i hasto do systemu operacyjnego, jesli system operacyjny komputera
posiada wbudowany mechanizm uwierzytelniania.

3. login i hasto do pracy w sieci komputerowej, jesli sie¢ komputerowa posiada
mechanizm uwierzytelniania

4. inne metody uwierzytelniania stosowane w miare potrzeb (np. karty
mikroprocesorowe, metody biometryczne)

2. Kazdy uzytkownik systemu jest zobowigzany nie udostepniaé¢ nikomu swoich haset dostepu, nie
przechowywac ich zapisanych w widocznym i tatwo dostepnym miejscu.

3. W kazdej komorce Urzedu rejestr haset dostepu do komputeréw - hasta BIOS -

przechowuje
Kierownik komérki. Indywidualne hasta uzytkownikéw nie sg ujawniane.

§ 16

1. Hasta dostepu (oprécz hasta BIOS) muszg sktadac sie co najmniej z 6 znakow, hasto zawiera
mate i wielkie litery oraz cyfry lub znaki specjalne

2. Hasta dostepu sg zmieniane samodzielnie przez uzytkownika lub pod nadzorem administratora
systemu, przez uzytkownika na polecenie administratora bezpieczehstwa informacji, ktory jest
odpowiedzialny za te czynnosci:

1) do programéw - co 30 dni automatycznie, chyba ze funkcja taka nie jest
zaimplementowana w programie, wtedy zmiana nastepuje recznie, lub w
przypadku naruszenia bezpieczehstwa, chyba ze odrebne przepisy wymagajg
waznosci hasta przez okreslony czas;

2) do systemu operacyjnego (i/lub sieci komputerowej) — co 30 dni automatycznie,
chyba ze funkcja taka nie jest zaimplementowana w systemie, wtedy
zmiana nastepuje recznie, lub w przypadku naruszenia bezpieczenstwa, chyba Zze
odrebne przepisy wymagajg waznosci hasta przez okreslony czas;

3) w przypadku innych metod uwierzytelniania, zgodnie z odpowiednimi instrukcjami
do systemow, nie rzadziej jednak niz co 30 dni.
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Rozdziat 11
Procedury rozpoczecia i zakonczenia pracy oraz pracy po zaniku napiecia
§ 17

1. Rozpoczynajac prace na komputerze uzytkownik podaje wszystkie wymagane identyfikatory i
hasta w sposéb uniemozliwiajacy ich ujawnienie innym osobom.

2. Ustawienie monitora powinno uniemozliwia¢ podglad osobom nieuprawnionym, szczegdlnie w
procesie obstugi klienta.

3. W przypadku opuszczenia stanowiska pracy, uzytkownik systemu obowigzany jest
uruchomi¢ wygaszacz ekranu, wytgczy¢ monitor lub w inny sposéb uniemozliwi¢ podglad
danych w czasie swojej nieobecnosci

4. Po zakonczeniu pracy uzytkownik powinien prawidtowo wylogowac sie z systemu, wytgczyé
komputer.

5. W przypadku zaniku napiecia, ktére ma charakter trwaty, uzytkownik powinien:

1) jesli system wyposazony jest w zasilacz awaryjny (UPS), - natychmiast zapisaé
dane, wylogowac sie z systemu i bezpiecznie wytaczy¢ komputer;

2) w innym przypadku, po przywréceniu zasilania i ponownym wigczeniu

komputera, nalezy skontrolowa¢ prawidiowe funkcjonowanie system, w razie
watpliwosci przed kontynuacjg pracy powiadomi¢ administratora systemu.

6. W przypadku serii krotkich zanikow napiecia (np. sygnalizowane dzwigkiem przez
zasilacz awaryjny) nalezy zakonczy¢ prace oraz powiadomi¢ osoby odpowiedzialne za
budynek o niestabilnosci sieci energetycznej oraz powiadomi¢ administratora systemu, ktory
okresli czy zasilacz jest sprawny.

Rozdziat 12
Procedury tworzenia kopii zapasowych zbioréw danych
§18
1. Kopie bezpieczenstwa systemdéw wykonywane sg w cyklu miesiecznym.
Wykonuje sie kopie :

« programow ptacowo-kadrowych

« ewidencji podatkowej

+ innych zbioréw danych osobowych
2. Kopie wykonuje sie na trwatych nosnikach takich jak dyskietki, ptyty CD, ptyty DVD

3. Kopie bezpieczenstwa sg sprawdzane automatycznie pod wzgledem poprawnosci zapisu
danych.

4. Kopie bezpieczenstwa nalezy okresowo sprawdzac pod katem ich przydatnosci do odtworzenia
danych w przypadku awarii systemu.

5. Wykonanie kopii nie jest obowigzkowe jezeli w danym okresie nie wykonano zapisu
zmieniajgcego baze danych
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Rozdziat 13
Sposob, miejsce i okres przechowywania nos$nikéw elektronicznych i kopii bezpieczenstwa
§ 19

1. Elektroniczne nosniki danych i kopie bezpieczenstwa przechowuje sie w pomieszczeniach do
ktérych majg dostep tylko uprawnione osoby do przetwarzania danych osobowych .

2. Elektroniczne nos$niki przechowuje sie w zamknietych ma klucz szafach w zabezpieczonych
pudetkach lub innym opakowaniu ktére chroni przed kurzem i wilgocia.

3. Po okresie przydatnosci kopii zapasowych lub po ich uszkodzeniu nosnik danych przekazuije sie
do fizycznej likwidacji.

Rozdziat 14

Sposoéb zabezpieczenia systemu informatycznego przed dziatalnoscig oprogramowania
wirusowego

§ 20

1. Ochrona antywirusowa jest realizowana przez oprogramowanie antywirusowe instalowane na
komputerach uzytkownikow.

2. Oprogramowanie antywirusowe jest systematycznie uaktualniane automatycznie lub co najmnie;j
raz w miesigcu przez administratora systemu.

3. Wszystkie dyskietki, ktorych zawartos¢ jest weczytywana do komputera muszg by¢ kazdorazowo
sprawdzane programem antywirusowym. Odpowiedzialnym za te czynnosci jest
pracownik obstugujgcy komputer.

4. Kazdorazowo po pojawieniu sie komunikatu o wykryciu wirusa nalezy bezzwtocznie zawiadomi¢
o tym fakcie przetozonego oraz administratora systemu.

5. Uzytkownik komputera, w ktorym jest zainstalowany program antywirusowy, zobowigzany jest
do sprawdzenia catego komputera na obecnos¢ wirusow komputerowych przynajmniej raz w
miesigcu.

Rozdziat 15

Konserwacja i naprawa systemu przetwarzajagcego dane osobowe

§ 21

1. Prace dotyczace przegladow, konserwacji i napraw wymagajgce zaangazowania
autoryzowanych firm zewnetrznych, sg wykonywane przez uprawnionych przedstawicieli
tych firm — serwisantéw - pod nadzorem administratora systemu Ilub osoby przez
niego upowaznione.

2. W wypadku koniecznosci wymiany gwarancyjnej nosnika na ktérym przechowywane sa
dane osobowe, dane wymazywane sg w trwaty sposob przez administratora systemu lub -
jesli nie jest to mozliwe w ramach Urzedu - przez specjalistyczng firme.

3. Urzadzenia komputerowe, dyski twarde lub inne informatyczne nosniki danych, przeznaczone
do naprawy, pozbawia sie przed naprawg zapisu danych osobowych w sposob trwaty - jesli
nie jest to mozliwe w ramach Urzedu, korzysta sie ze specjalistycznej firmy - lub naprawia
sie je pod nadzorem administratora systemu lub osoby przez niego upowaznione;.
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Rozdziat 16
Zasady postepowania z komputerami przeno$nymi
§ 22

1.  Komputery przenosne, uzywane do przetwarzania danych osobowych, powinny by¢
zabezpieczone podczas transportu oraz przechowywania przed dostepem do tych danych
0s0b nieuprawnionych, w szczegolnosci nalezy:

1) zabezpieczy¢ dostep do komputera na poziomie systemu operacyjnego — poprzez
obligatoryjne wprowadzenie nazwy uzytkownika i hasta

2) zabezpieczy¢ dostep do komputera hastem na poziomie BIOS

3) nie zezwala¢ na uzywanie komputera osobom nieupowaznionym do dostepu do danych
osobowych;

Rozdziat 17
Przepisy koncowe
§ 23

,instrukcja“ ma zastosowanie na wszystkich stanowiskach pracy, na ktorych przetwarzane sg
dane osobowe w Urzedzie oraz na innych stanowiskach

wskazanych przez administratora bezpieczehstwa informacji, w zakresie przez
niego wyznaczonym (np. podtgczonych do wspdlnej sieci komputerowej).

§ 24

1. Kazdy uzytkownik przetwarzajacy dane osobowe w zbiorach Urzedu Gminy w
Bargtowie Koscielnym zobowigzany jest zapoznac sie z niniejszg Instrukcjg i stosowac przepisy w
niej zawarte na swoim stanowisku pracy.

2. Naduzycie przez uzytkownika postanowien niniejszej Instrukcji moze stanowi¢ podstawe do
pociggniecia go do odpowiedzialnosci dyscyplinarnej, odszkodowawczej lub karnej, w trybie i
na zasadach przewidzianych przepisami prawa.

§ 25

W sprawach nie uregulowanych niniejszg Instrukcjg zastosowanie znajdujg przepisy ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 ze
zm.) irozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakimi powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. nr 100, poz. 1024).
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Zatacznik nr 1
do Instrukcji zarzadzania systemami informatycznymi stuzacymi do
przetwarzania danych osobowych w Urzedzie Gminy w Bargtowie
Koscielnym

(stanowisko i nazwa komorki organizacyjnej)

OSWIADCZENIE

Oswiadczam, ze zapoznatem sie z przepisami dotyczacymi ochrony danych osobowych i
zobowigzuje sie do przestrzegania:

1. Ustawy z dni 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn. Dz. U.
z
2002 r. Nr 101 poz. 926 z pézn. zm.).

2. Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakimi powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz. U. z 2004 r. nr 100, poz. 1024).

3. Polityki bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy w Bargtowie
Koscielnym

4. Instrukcji okre$lajacej sposob zarzadzania systemami informatycznymi, stuzgcymi do
przetwarzania danych osobowych w Urzedzie Gminy w Bargtowie Koscielnym.

Jednoczesnie w czasie wykonywania swoich obowigzkéw stuzbowych zobowigzuje sie do:

a) zapewnienia ochrony danym osobowym przetwarzanym w zbiorach Urzedzie Gminy
w Bargtowie Koscielnym, a w szczegdlnosci zapewnienia ich bezpieczenstwa
przed udostepnianiem osobom trzecim i nieuprawnionym, zabraniem,
uszkodzeniem oraz nieuzasadniong modyfikacjg lub zniszczeniem,

b) zachowaniem w tajemnicy, takze po ustaniu stosunku pracy, wszelkich
informacji dotyczacych funkcjonowania systemoéw lub urzadzen stuzacych do
przetwarzania danych osobowych w zbiorach Urzedu Gminy w Bargtowie Koscielnym,

c) zachowania w tajemnicy hasta dostepu do systeméw informatycznych,
przetwarzajgcych dane osobowe w Urzedzie Gminy w Bargtowie Koscielnym, réwniez
po uptywie jego waznosci,

d) natychmiastowego zgtaszania przetozonemu i Administratorowi Bezpieczenstwa
Informacji stwierdzenia na swoim stanowisku pracy, préby lub faktu naruszenia
zabezpieczenia fizycznego pomieszczenia, bezpieczenstwa zbioru Ilub systemu
informatycznego, w ktérym przetwarzane sg dane osobowe.

Bargtow KOScCielny, dnia .........oiiiiiii it e
(podpis pracownika ubiegajgcego sie o
dostep)

OSwiadczenie wypetnia pracownik, ktéry wykonujgc swoje obowigzki stuzbowe, powinien mie¢ dostep do przetwarzania danych
osobowych. Oswiadczenie jest niezbedne do realizacji zapisu art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.
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Zatacznik nr 2
do Instrukcji zarzadzania systemami informatycznymi stuzgcymi do
przetwarzania danych osobowych w Urzedzie Gminy w Bargtowie
Koscielnym

IWZOR/

Komputer:
Nr inwentarzowy:

Miejsce zainstalowania:

OSWIADCZENIE

0 odpowiedzialnosci za powierzony sprzet komputerowy

Po przeprowadzonej kontroli w dniu ...........cccceeeeees oswiadczam, iz oprogramowanie
zainstalowane na komputerze wymienionym powyzej jest w petni legalne.

/ podpis Informatyka/

Oswiadczam, iz powierzony mi sprzet komputerowy bedzie wykorzystywany zgodnie
Z jego przeznaczeniem oraz biore petng odpowiedzialno$¢ za legalnos¢ zainstalowanego
na nim oprogramowania.

Bargtow Koscielny dn. ...................... POAPIS. ..eeeieeeiiiieieeeee e
/Data, Imie Nazwisko, podpis pracownika/

+ Na powierzonym komputerze moze by¢ wykorzystywane wytgcznie oryginalne,
licencjonowane oprogramowanie, zainstalowane przez informatyka lub za jego wiedza.

+ Nie wolno instalowa¢, kopiowac, uruchamia¢ programow nielicencjonowanych (z dysku,
dyskietki, CD-ROM’u lub innego nosnika).

+  Nie wolno kopiowa¢ i przechowywa¢ na dysku komputera plikow i
programow niezwigzanych ~z  wykonywanymi  obowigzkami  stuzbowymi, w
szczegolnoéci dotyczy to: plikbw muzycznych i filmowych tamigcych prawa autorskie,
programow rozrywkowych (gry, komunikatory internetowe itp.)

+ Wszelkie watpliwosci zwigzane z legalnoscig oprogramowania nalezy wyjasnia¢ z
informatykiem.
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